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PROPOSITO Y ALCANCE

Mediante este documento se establecen los lineamientos, de aplicacién al Grupo UNACEM que
comprende a UNACEM CORP S.AA. (en adelante la “Compafiia”) y sus subsidiarias (en adelante “Unidad
de Negocio”), y a sus directores, gerentes, y demas trabajadores, para la adecuada gestion de incidentes
de ciberseguridad con el objetivo de garantizar la gestién de incidentes a fin de proteger la informacion,
la continuidad operativa y el cumplimiento de las regulaciones.

POLITICA

En el Grupo UNACEM gestionamos los eventos y potenciales incidentes de Seguridad de Informacion y
Ciberseguridad de forma efectiva, oportuna y estructurada, a fin de minimizar sus impactos y recuperar
con prontitud la continuidad operativa, y aprendiendo de cada situacion para fortalecer nuestras
capacidades de defensa y prevencion.

LINEAMIENTOS

A continuacidn, se detallan los lineamientos que las Unidades de Negocio deberan implementar, acorde
con los roles y responsabilidades descritos en el Capitulo 4.

Desarrollamos un enfoque de prevencién a través de un plan con actividades enfocadas en la deteccién
y preparacion para la respuesta a través del Analisis de Impacto de Negocio (BIA), Plan de Gestion de
Crisis y Plan de Continuidad de Negocios (BCP) que contempla escenarios priorizados.

Detectamos, analizamos y respondemos oportunamente a incidentes de Seguridad de Informacion y
Ciberseguridad, para limitar su efecto adverso en las operaciones y activos del Grupo UNACEM.

Gestionamos, informamos y escalamos los incidentes de Seguridad de Informacion y Ciberseguridad de
acuerdo con la clasificacion de la informacién afectada y su impacto.

Establecemos medidas preventivas y de respuesta para mantener la integridad y disponibilidad de los
datos y sistemas criticos que puedan haber sido afectados.

Desarrollamos oportunamente esfuerzos coordinados con los equipos de gestion de crisis, tecnologia,
operaciones y gerentes generales, en las unidades de negocio y a nivel corporativo, de acuerdo con la
matriz de comunicaciones ante incidentes.

Promovemos el restablecimiento de las operaciones ante incidentes disruptivos alineados con los
objetivos del Plan de Continuidad de Negocios (BCP).
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Realizamos auditorias y evaluaciones periddicas para verificar el cumplimiento y actualizar los criterios
de escalamiento y reporte, segin su pertinencia.

Cumplimos con las leyes y regulaciones aplicables, asi como con los acuerdos contractuales suscritos con

terceros.

Promover la mejora continua en los procesos de respuesta a incidentes mediante identificacidon de causa

raiz, lecciones aprendidas y acciones correctivas.

Ejecutamos ejercicios y simulaciones de manera periddica a fin de mejorar nuestras capacidades de

respuesta ante incidentes.
RESPONSABLE DE LA POLITICA Y SU REVISION

El Director Corporativo de Riesgos y Cumplimiento es el responsable de esta Politica y vela por su
cumplimiento.

El CISO Corporativo, designado por el responsable de esta Politica, es el encargado de garantizar su
implementacion, liderar la estrategia de seguridad de la informacién y ciberseguridad, supervisar el
cumplimiento de los objetivos establecidos y coordinar la definicidn y alineacién de los presupuestos
y recursos a nivel corporativo y local.

Los Gerentes Generales de las Unidades de Negocio deberan garantizar el cumplimiento de esta
Politica, sus lineamientos y la estrategia de seguridad de la informacién y ciberseguridad. Para ello,
deberan designary supervisar al CISO Local responsable de su implementacion, asi como asegurar la
disponibilidad de los recursos necesarios para alcanzar los objetivos establecidos en su Unidad de
Negocio.

El CISO Corporativo debera revisar y actualizar esta Politica cuando ocurra algin cambio importante
en el entorno del Grupo UNACEM o por lo menos cada dos afios, sometiendo cualquier cambio a los
niveles de aprobacion correspondientes.

Los CISOs Locales son responsables de la operacidn directa de la seguridad de informacién y
ciberseguridad, y deberan adaptar, implementar, mantener las operacionesy desplegar las soluciones
tecnologicas acorde a esta politica en sus respectivas Unidades de Negocio, y escalar oportunamente
las excepciones necesarias al CISO & CDO Corporativo.

En el Grupo UNACEM  todos tienen la responsabilidad individual de cumplir con las reglas y
lineamientos aqui establecidos, asi como de buscar orientacién ante cualquier duda o necesidad de
analizar si una actividad puede violar las normas descritas en esta politica.
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