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1. PROPOSITO Y ALCANCE

Este documento establece la politica de evaluacién y gestion de riesgos de Seguridad de
Informacion y Ciberseguridad del Grupo UNACEM frente a las amenazas cibernéticas. Busca
brindar un enfoque estructurado para identificar, analizar, evaluar y tratar los riesgos. Aplica a
todos los activos de informacién y de Tl de las operaciones del Grupo UNACEM, y que son parte
del Sistema de Gestion de Seguridad de la Informacion (SGSI) y el Marco de Ciberseguridad (CSF).

Esta politica es de aplicacion al Grupo UNACEM que comprende a UNACEM CORP S.AA. (en
adelante, la “Compafiia”) y sus Subsidiarias (en adelante, “Unidad de Negocio”), y a sus directores,
y gerentes y demas trabajadores (en adelante, “los trabajadores”).

2. POLITICA

Aplicamos una metodologia de gestion de riesgos de Seguridad de Informacién y Ciberseguridad
que incluye la identificacion de riesgos mediante la actualizacion periddica del inventario de activos
de informacion y tecnologia, la definicion del apetito de riesgo, y la evaluacion de los controles
existentes. Este proceso de evaluacion es continuo y documentado, prioriza los riesgos para su
tratamiento y es supervisado a nivel de unidad de negocio, corporativo y directorio.

3. LINEAMIENTOS

A continuacién, se detallan los lineamientos que las Unidades de Negocio deberan implementar,
acorde con los roles y responsabilidades descritos en el Capitulo 4.

3.1. Identificacion de riesgos de seguridad de Informacidn y ciberseguridad

a) Identificamos y actualizamos periddicamente los inventarios de Activos de Informacion y
tecnologia para evaluar los riesgos.

b) Los Activos de Informacion se categorizan de acuerdo a su naturaleza (instalaciones, servicios,
aplicaciones, datos, soportes, equipos informaticos, auxiliares, redes, claves criptograficas,
etc).

c) Los Activos de Informacion se clasifican segun la Politica de Clasificacién y Tratamiento de
Informacidn, para su proteccion y gestion de riesgos.

d) Analizamos las amenazas y vulnerabilidades de los Activos de Informacion en coordinacién con
los propietarios de la informacién, para obtener una vision integral de los riesgos que puedan
comprometer los Activos de Informacion.

3.2. Apetito de Riesgo

a) El apetito de riesgo es aprobado por el Directorio y determina nivel maximo aceptable de
impacto y probabilidad de un riesgo, para la toma de decisiones y asignacién de recursos.

b) Las Unidades de Negocio cuantifican el impacto potencial en funcién del EBITDA (en caso de
ser cercano a cero, se utiliza otra métrica definida por el Comité de Riesgosy Cumplimiento).
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c) El Directorio aprueba umbrales de indicadores clave, que definen el nivel minimo aceptable,
en funcion de la probabilidad maxima de ocurrencia del riesgo.

3.3. Ildentificaciéon de controles existentes

a) Evaluamos constantemente si los controles actuales mitigan eficazmente los riesgos,
documentando su disefio, operacién y mantenimiento.

b) Realizamos auditorias periddicas, incluyendo pruebas de penetraciéon y simulaciones de
incidentes para medir su efectividad.

c) Definimos KPIs y KRIs para monitorear el desempefio de los controles, asegurando su
contribucion a la reduccion de riesgos.

d) Revisamos y ajustamos los controles tras incidentes de seguridad, identificando causa raiz,
oportunidades de mejora y fortalecimiento de controles existentes.

3.4. Evaluacion de riesgos

a) Realizamos una evaluacion de riesgos periddica, en donde se analizan los Activos de
Informacién y detectamos nuevos riesgos.

b) Analizamos los riesgos identificados, y determinamos el nivel de priorizacién en funcién de su
probabilidad e impacto.

c) Clasificamos como criticos los riesgos que superen el apetito de riesgo, establecemos el
tratamiento apropiado, y los reportamos al Directorio para su evaluacidn y supervision.

d) Estimamos la probabilidad de ocurrencia e impacto utilizando registros histdricos o juicio de
experto y la documentamos para reportarla a los niveles requeridos.

3.5. Respuesta al riesgo

a) Evaluamosy definimos acciones para tratar todos los riesgos, en coordinacién con el CISO
Corporativo, propietarios de los Activos de Informacion y la gerencia.

b) Aplicamos estrategias de respuesta a los riesgos, como aceptar, compartir, mitigar o evitar el
riesgo, segln corresponda.

c) Cuando establecemos controles y planes de mitigacién, detallamos su objetivo, responsable,
evidencia y seguimiento para lograr su efectividad y facilitar la auditoria.

d) Supervisamos laimplementacién de controlesy planes de mitigacién, presentando avances a
la Direccion Corporativa de Riesgos y Cumplimiento.

3.6. Reporte de riesgos

a) Informamos y gestionamos los riesgos de Seguridad de Informacion y Ciberseguridad, para

asegurar decisiones alineadas con la estrategia y apetito de riesgo del Grupo.
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b) Establecemos mecanismos de comunicacion efectiva para reportar riesgos e impactos a los
niveles apropiados de la organizacion.

c) Utilizamos el reporte de riesgos en la toma de decisiones estratégicas y operativas.
3.7. Monitoreo y revisién

a) Realizamos un monitoreo continuo de laimplementacion y eficacia de los controles y gobierno
en la gestidn de riesgos.

b) Analizamos periddicamente cambios en Activos de Informacién, amenazas, vulnerabilidades y
estrategias de tratamiento, incorporandolos en la gestion de riesgos.

c) Revisamos la ejecucion de los planes de respuesta a riesgos, asegurando que las acciones
implementadas sean efectivas y sostenibles.

d) El CISO Local documenta y presenta el estado de la gestién de riesgos de Seguridad de
Informacién y Ciberseguridad al CIO Local y al Comité Operativo de Seguridad de Informacion
y Ciberseguridad presidido por el CISO Corporativo.

. RESPONSABLE DE LA POLITICA Y SU REVISION

El Director Corporativo de Riesgos y Cumplimiento es el responsable de esta Politica y vela por su
cumplimiento.

El CISO Corporativo, designado por el responsable de esta Politica, es el encargado de garantizar
su implementacion, liderar la estrategia de seguridad de la informacién y ciberseguridad,
supervisar el cumplimiento de los objetivos establecidos y coordinar la definicion y alineacién de
los presupuestos y recursos a nivel corporativo y local.

Los Gerentes Generales de las Unidades de Negocio deberan garantizar el cumplimiento de esta
Politica, sus lineamientos y la estrategia de seguridad de la informacién y ciberseguridad. Para ello,
deberan designar y supervisar al CISO Local responsable de su implementacion, asi como asegurar
la disponibilidad de los recursos necesarios para alcanzar los objetivos establecidos en su Unidad
de Negocio.

El CISO Corporativo debera revisar y actualizar esta Politica cuando ocurra algin cambio
importante en el entorno del Grupo UNACEM o por lo menos cada dos afios, sometiendo cualquier
cambio a los niveles de aprobacidn correspondientes.

Los CISOs Locales son responsables de la operacion directa de la seguridad de informacién y
ciberseguridad, y deberdn adaptar, implementar, mantener las operaciones y desplegar las
soluciones tecnoldgicas acorde a esta politica en sus respectivas Unidades de Negocio, y escalar
oportunamente las excepciones necesarias al CISO & CDO Corporativo.
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. ANEXO - DEFINICIONES

e Activo de informacidn.- Es todo aquello que es o contiene informacion a la cual la Compafiia
directamente le atribuye un valory, por lo tanto, requiere proteccion.

e Activo de Tl.- Un componente o recurso, tanto fisico como ldgico, utilizado en el entorno de
Tecnologias de la Informacion (TI) que aporta valor a la Compaifiia.

e Amenaza.- Causa potencial de un incidente no deseado, que puede resultar en dafio a los
activos, tales como la informacion, los procesos y los sistemas y el consiguiente perjuicio a la
organizacion.

e Apetito de riesgo.- Es el nivel de riesgo que la Compafiia esta dispuesta a asumir para cumplir
con sus objetivos.

e Confidencialidad.- Caracteristica de la informacién que esta disponible solo para personas o
sistemas autorizados.

o Disponibilidad.- Caracteristica de la informacion a la cual pueden acceder solo las personas
autorizadas cuando sea necesario.

e Impacto.- Consecuencias economicas, legales u operativas que sufre la Compafiia cuando se
materializa un riesgo.

e Informacion.- Cualquier forma de registro electronico, dptico, magnético o en otros medios
similares, susceptibles de ser procesada, distribuida y almacenada.

e Integridad.- Caracteristica de la informacion que es modificada solo por personas o sistemas
autorizados y de una forma permitida.

e Probabilidad.- Es la posibilidad de que un evento se materialice y cause un impacto en la
Compaiiia.

e Riesgo: Es un evento, accién u omision, de fuente interna o externa, que puede ocurrir y afectar
de manera adversa el logro de los objetivos.

¢ Vulnerabilidad: La debilidad de un activo (personal, hardware, software, informacion fisica o
l6gica) o un control (politica, procedimiento, guia, practica) que puede ser explotada por una o
mas amenazas.

e CISO (Chief Information Security Officer) Corporativo: La figura de liderazgo encargada de la
estrategia de seguridad de la informacién y la supervision de su implementacién a nivel
corporativo.

e CISO (Chief Information Security Officer) Local: Responsable de implementar y mantener la
estrategia de seguridad de la informacién definida corporativamente en su respectiva unidad
de negocio.



